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摘　要:无线Mesh网络客户端的强移动性使得其需要在无线Mesh路由器之间进行频繁切换。为了解决当前无线

Mesh网络中的切换认证方案无法同时实现高效率和高隐私保护的问题，利用密码学中的基于身份盲签名的思

想，提出了一种具有隐私保护的高效的无线Mesh网络匿名切换认证方案。首先，无线Mesh路由器向认证服务器

发送自己的身份标识获取用于生成用户假名时所使用的公私钥对。其次，无线Mesh客户端通过向无线Mesh路由

器发送盲消息请求切换认证过程中所需要的假名。最后，无线Mesh客户端向目标路由器发送预先获取的假名完

成切换认证。一方面，本方案利用基于身份的密码技术，有效地减少了整个网络系统由于传统公钥证书的生成、

管理、撤销所产生的消耗。另一方面，本方案通过盲签名技术，使得客户端只需使用提前获得的假名进行切换认

证，在实现对用户的真实身份信息与运动轨迹保密的同时，能有效地对客户端的数据隐私进行保护。安全分析表

明该方案满足双向认证、匿名性、可撤销性和抵抗攻击性等安全要求；性能分析表明，本方案中无复杂的双线性

对运算，而且仅需两次握手就能实现切换认证过程。与其他方案相比较，能有效地降低通信代价并减少计算次

数，进而减轻认证服务器的负载以及提高认证效率。
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Anonymous Handover Authentication Scheme Based on Identity-based Blind Signature for
Wireless Mesh Networks
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Abstract: The strong mobility of wireless mesh clients incurs the frequent handover among multiple wireless mesh routers.In order to

overcome the problem that current handover authentication schemes cannot achieve high efficiency and privacy protection simultan-

eously,an efficient anonymous handover authentication scheme with privacy protection was proposed.The proposed scheme was based

on the idea of identity-based blind signature in cryptography.Firstly,the wireless mesh router sends its identity to the authentication

server to get a key pair that is used to generate the pseudo identities for the wireless mesh client.Secondly,the wireless mesh client

sends blind messages to the wireless mesh router to request the pseudo identities that is used in the handover authentication phase.Fi-

nally,the wireless mesh client sends a pre-acquired pseudo identity to the target router to complete the handover authentication.The

proposed scheme adopted identity-based cryptographic technology,which effectively reduces the whole network consumption caused

by the generation,management and revocation of the traditional public key certificate.On the other hand,through the blind signature

technique,the client only needs to use thepre-acquired pseudo identity for handover authentication.Using the pseudo identity could

protect the confidentiality of the user’s true identity information and the moving path,as well as the data privacy of the client.Security

analysis showed that the proposed scheme can satisfied the security requirements of mutual authentication,anonymity,revocation and

resistance to attacks.Performance analysis showed that the handover authentication process is achieved after two handshakes without

收稿日期:2017 – 08 – 06

基金项目:国家自然科学基金面上资助项目（61771140）；国家自然科学基金海峡联合基金重点资助项目（U1405255）；福州市科技局

资助项目（2015-G-59）；福建省高校产学合作科技重大资助项目（2017H6005）；福建省教育厅资助项目（JAT160123）

作者简介:许　力（1970—），男，教授，博士生导师. 研究方向：网络与信息安全；物联网与云计算；智能信息处理；复杂系统和网络的

建模与仿真.E-mail：xuli@fjnu.edu.cn

网络出版时间:2018 – 03 – 21 12 : 39 : 19        网络出版地址: http://kns.cnki.net/kcms/detail/51.1773.TB.20180321.1239.006.html

————————— http://jsuese.ijournals.cn　　http://jsuese.scu.edu.cn —————————

第 50 卷 第 2 期 工 程 科 学 与 技 术 Vol. 50 No. 2

2018 年 3 月 ADVANCED ENGINEERING SCIENCES Mar. 2018

http://dx.doi.org/10.15961/j.jsuese.201700635
http://dx.doi.org/10.15961/j.jsuese.201700635
mailto:xuli@fjnu.edu.cn
http://jsuese.ijournals.cn
http://jsuese.scu.edu.cn


pairing operations.Comparing with other schemes,the proposed scheme effectively reduces the communication cost and the number of

calculation times,lightens the load of authentication server,and improves the authentication efficiency as well.

Key words: wireless Mesh networks;authentication;data privacy;cryptography

无线Mesh网络（wireless Mesh networks，WMNs）
作为新一代无线网络的关键技术之一，近几年广泛

获得人们的认可和应用。如图1所示，WMNs由无线

Mesh路由器（Mesh routers，MR）和无线Mesh客户端

（Mesh client，MC）组成，其中，MR构成了WMNs的骨

干网，其具有极小的移动性，为具有较高移动性的

MC提供网络接入服务。与传统无线网络架构相比，

WMNs具有前期部署成本低、网络维护简单、较强的

鲁棒性、服务范围可靠等优势[1–2]。

为了保证无线Mesh客户端在移动过程中通信的

持续性，高效率的切换认证协议是必不可少的。由于

移动节点在移动过程中容易被窃听、破坏或劫持，

所以在保证切换效率的同时还要加强用户的数据

隐私保护，所以切换认证协议要满足一定的安全

性[3–7]：1）双向认证。不仅MC要验证目标MR的合法

性，MR也要验证MC的合法性。2）会话密钥建立。切

换认证结束后，MC与目标MR要建立会话密钥，保证

以后通信的安全性。3）匿名性。弱用户匿名性，即切

换过程中，要保护认证节点的隐私使路由器无法知

道认证节点的真实身份；强用户匿名性，即在满足弱

用户匿名性的前提下，并且无法判断该认证节点是

从哪个路由器切换过来的。4）可撤销性。认证服务器

可撤销不安全用户与过期的用户，不再为其提供网

络服务。5）抵抗攻击。能够抵抗各种已知攻击，满足

安全性要求。

为实现MC的安全快速切换，相关学者陆续提

出了许多的切换认证方案 [8– 16]。基于标签的无线

Mesh网络的切换认证方案[8–9]以及文献[10–11]方案

均在切换认证过程中无复杂的双线性对运算，能有

效地降低认证时延，提高认证效率，但是这些方案

都无法解决用户的隐私问题，在认证过程中敌手能

通过捕获数据包的方式，获得MC的所有真实身份

信息以及用户的运动轨迹。文献[12–14]方案虽然能

有效地保护用户的隐私，达到安全性要求，但是这

些方案都需要进行复杂的双线性对运算，会极大地

增加计算所产生的能耗，增加认证时延。文献

[15–16]方案在实现保护用户隐私的前提下，无须复

杂的双线性对运算，提高了认证效率，但这些方案

在切换认证过程中至少需要经过3次握手才能完成

切换认证过程，增加了通信代价，也会增加认证时

延。

针对上述文献中存在的隐私泄露和切换认证过

程代价太高等问题，提出了一种采用基于身份盲签

名的切换认证方案。首先，认证节点只需在完成第一

次接入网络之后，向当前MR请求用于切换认证的假

名；然后，在切换认证过程中只需通过发送预先获取

的假名完成匿名切换，由于盲签名的特点，在该过程

中能有效解决用户的数据隐私泄露问题；最后，通过

安全分析和效率分析，证明所提出的方案能有效保

护用户的隐私和具有较高的切换效率。

1   切换认证方案

由于Mesh客户端用户的移动性，为了保证网络

服务质量，设计一种安全高效的切换认证协议是很

有必要的。使用基于身份盲签名，在系统初始化阶

段，每个MR都向认证服务器（authentication server,
AS）发送自己的身份信息，获取私钥。认证服务器一

般位于Internet层，用于提供授权接入服务。在客户端

完成第一次授权接入后，通过向当前接入的路由器

请求用于下次切换认证的假名。在再认证阶段，只需

要向目标路由器发送预先获得的假名，通过2次握手

就能完成匿名切换过程。根据网络自身的情况，可以

选择适合自己网络的基于身份盲签名方案，本文的

方案采用He等 [17]提出的基于身份盲签名方案进行

构造。

1.1   系统初始化阶段

在系统初始化阶段，AS执行密钥生成算法生成

自己的公私钥，然后用自己的私钥根据每个MR发送

过来的身份信息为每个MR生成用于签名的私钥，密

钥获取过程所交换的参数如图2所示。首先，AS计算

系统参数；然后，MR向AS发送身份标识获取公私钥对。
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图 1　无线Mesh网络

Fig.1　Wireless mesh network
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具体步骤如下：

p q E/Fp Fp

E/Fp q P
G H1 : {0,1}∗×G→

Z∗q,H2 : {0,1}∗→ Z∗q

1）AS选择系统参数，确定椭圆曲线以及散列函

数。AS选择大素数 和 ， 是定义在有限域 上的

椭圆曲线，选择椭圆曲线 上的一个阶为 的点 ，

生成循环加法群 ，选择散列函数

。

x ∈ Z*q Ppub = xP{
q, p,E/Fp,P,G,Ppub,H1,H2}

2）AS计算系统公私钥对。AS随机选择一个参数

，作为私钥，然后计算公钥 。公开系统

参数 。

n ∈ Z∗q IDMR =(IDAS||n||ts)

ts

3）MR向AS获取自己的公私钥对。MR选择随机

数 ，将身份信息 ，发送给AS获
取用于签名的私钥，其中 为时间戳。

r ∈ Z*q
RMR = rP hID =H1(IDMR||RMR) dID = (r+hID · x)mod q

skMR = (RMR,dID)

4）AS为每个MR计算公私钥对。AS收到某个

MR发送过来的身份信息后，选择随机数 ，计算

和 ， ，

该MR的私钥 ；然后，AS将该私钥通

过安全信道发送给MR进行秘密保存。

1.2   假名获取阶段

通过与当前为其提供网络接入服务的MR进行

交互，获取用于切换认证过程所使用的假名，该阶段

所交换的参数如图3所示。首先，MC接收来自MR的

参数并计算盲消息发送给MR；然后，MR对盲消息进

行盲签名；最后，MC对盲签名进行脱盲获得最后的

假名。具体步骤如下：

PMKMC−MR

PMKMR−AS

1）客户端通过执行传统的认证协议，首次接

入网络。这个过程执行完后，MC和MR共享一个会话

密 钥 ； M R 和 A S 之 间 共 享 会 话 密 钥

。

2）MC通过与MR的交互获得用于下次切换认证

的假名。每个假名仅允许使用一次，假名使用完后，

需要与当前为其服务的MR获取假名。获取假名的具

体步骤如下：

i ki ∈ Z*q i =(1,2,3, · · · ) Ri = kiP

PMKMC−MR (Ri, IDMR,RMR)

cMes1 =EncPMKMC−MR (Ri||IDMR||RMR) cMes1

①MR为MC计算用于生成盲消息的参数。MR随

机选择 个随机数 ， ，计算 ，

通过会话密钥 对 加密，得

，将 发送给MC。

PMKMC−MR (Ri, IDMR,

RMR) i ai,bi,αi,βi,γi ∈ Z*q
hID=H1(IDMR||RMR) Ri=αiRi+βiP+γi(RMR+hIDPpub)

hi =H1(mi||Ri) mi = (bi||A) A = aiP

hi = (αi
−1(hi+γi)) mod q (h1, h̄2, · · · , h̄i)

②MC计算盲消息并发送给MR获取盲签名。

MC接收到消息后，用 解密获得

；接着，MC随机选择 组随机数 ，

计算 ， ，

， ，其中 ；然后，计算

，并将盲消息 发送

给MR。

s̄i = (h̄idID+

ki)mod q (s̄1, s̄2, · · · , s̄i)

③MR对MC发送过来的盲消息进行盲签名。当

MR接收到盲消息后，对盲消息进行签名得

，将盲签名 发送给MC。

s̄i

s̄iP = h̄i(RMR+hIDPpub)+Ri

si = (αi s̄i+βi)mod q i

(si,RMR,Ri,mi, IDMR) i

cMC-AS = EncPpub (s̄1, s̄2, · · · ,
s̄i, IDMC) IDMC

④M C对盲签名进行脱盲获得最后的假名。

M C接收到盲签名 之后，验证盲签名的有效性

，当等式成立时，对盲签名进

行脱盲得 ，得到脱盲后的签名即 个

假名 ；然后，MC用AS的公钥 个假

名以及自己的身份进行加密

，其中， 为MC的真实身份信息，被发送

给MR，再由MR发送给AS进行假名登记保存。
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IDMR=(IDAS ǁ n ǁ ts)

*

*

AS

x∈Zq, Ppub=xP

r∈Zq, RMR=rP

hID=H1 (IDMR ǁ RMR),

dID=(r+hID·x) mod q

skMR=(RMR, dID)
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图 2　密钥获取过程

Fig.2　Process of key acquisition
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图 3　假名获取过程

Fig.3　Process of pseudo identity acquisition
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1.3   再认证阶段

由于环境原因或者客户端的移动，为了提供更

好的服务，必须切换到通信质量更好的MR，本方案

经过两次握手就能完成MC的切换认证过程。再认证

的参数交换如图4所示。首先，MC选择一个通信质量

最好的MR将假名发送给其请求切换；然后，该MR验

证MC假名的合法性，如果合法再向MC发送签名证

明自己的身份。

具体步骤如下：

(s,RMR,R,m, IDMR)

1）MC通过发送预先获得的假名请求切换认证。

MC选择通信质量最好的MR进行切换请求，MC首先

将之前获得的假名中的一个 发送

给目标MR（此阶段中将目标MR称为FMR），请求

接入。

c ∈ Z∗q
t̄s C =cP m A

S T K = cA

σFMR = c+H1(RFMR||C||ts)·dID S T K

cFMR = EncS T K(σFMR||IDFMR||RFMR) (cFMR,C, t̄s)

2）FMR验证MC的合法性决定是否允许MC的接

入，并且向MC证明自己的合法性。FMR接收到消息

后，首先，检查假名的使用情况，如果假名已使用则

拒绝MC接入，如果假名有效，根据式（1）验证签名的

有效性，当且仅当验证通过才证明MC是合法的，才

允许MC的接入请求。接着，选择随机数 与时间

戳 ，计算 ，根据消息 中的 计算临时会话密

钥 。然后，用之前跟AS交互获得的私钥进

行签名得 ，用 加密

，并将 发送

给MC证明自己的身份。

sP = h(RMR+hIDPpub)+R （1）

h = H2(m||R) hID = H1(IDMR||RMR)其中， ， 。式（1）的具体

计算步骤如下：

s =αs̄+βmod q,
sP =(αs̄+β)P = (α · (h̄ ·dID+ k)+β)P=

(α · ((α−1(h+γ)) ·dID+ k)+β)P=
(α · k+ (h+γ) ·dID+β)P=
(α · k+h ·dID+γ ·dID+β)P=
(h ·dID)P+ (α · k+γ ·dID+β)P=
h(RMR+hIDPpub)+R。

S T K = aC S T K

(σFMR, IDFMR,RFMR)

σFMRP = H1(RFMR||C||ts)·(RFMR+hIDPpub)+C hID =

H1(IDFMR||RFMR)

3）MC验证FMR的合法性决定是否接入网络。

MC接收到消息后，首先计算 ，用 解密

获得 ；然后，验证签名的有效性

，其中，

，当且仅当等式成立，即验证通过，则

证明F M R是合法的，确定接入。至此M C通过与

FMR的2次握手就能实现切换认证。

2   安全分析

作者提出的方案中，客户端通过之前获取的假

名验证自己的身份的有效性，用于计算临时会话密

钥的随机数都是客户端和路由器自己选择的，敌手

无法计算出。所以，客户端能通过假名达到对自己真

实信息和运动轨迹的保护。下面将从双向认证、密钥

协商安全性、匿名性、可撤销性、抗攻击性对本方案

进行安全分析。

2.1   双向认证

(s,RMR,R,m,hID)

切换认证过程需要Mesh路由器和Mesh客户端相

互确认对方的合法性才允许接入和允许被接入。本

方案中，当MC请求切换到新的MR时，首先，向目标

MR（FMR）发送假名获取阶段获得的已经由其他

MR签名过的假名 以请求接入网络，

并对FMR进行挑战。当FMR接收到消息后，开始时只

有假名有效，并且根据式（1）验证签名的有效性，只

有验证通过才表示该MC是合法的；然后，FMR用自

己从AS获得的密钥进行签名，并且根据Diffee-Hell-
man交换获得的对称密钥对签名进行加密发送给

MC，当且仅当能解密获得签名以及签名验证能通过

才能证明FMR是合法的。这就达到了客户端和路由

器的双向认证。

2.2   密钥协商安全性

S T K

S T K

S T K

由于在再认证阶段，最后计算的临时会话密钥

是通过Diffee-Hellman密钥交换协议获得的，用

于计算最后 的随机数都由MC和MR自己选择，

所以，只有MC和MR才能计算出 ，能有效地保证

会话密钥的安全性。

2.3   匿名性

h̄i mi

在本方案中，使用了盲签名。用户计算的盲消息

与客户端的真实身份信息和消息 是统计无关的；

 

MC

1)

3)

2)

FMR

(s, RMR, R, m, IDMR)

(cFMR, C, ts)
−

STK

STK=aC, 

,

sP=h (RMR+h
ID
Ppub)+R,

STK=cA σFMR

MC

图 4　再认证过程

Fig.4　Handover process
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h̄i

RMR RMR

IDMR

当客户端获得盲签名后，对盲签名进行脱盲后获得

的假名与盲签名也是统计无关的。所以除了用户自

己，其他人在假名获取阶段能够得到的消息只有盲

消息 和盲签名，而这些消息与切换认证过程中客户

端使用的假名，除了用户自己，其他人没有办法将它

们关联起来，并且客户端每次切换认证使用的假名

都是不同的，所以就能实现用户的身份匿名。另外，

每个假名中的 是AS产生的，只有AS能够将 与

MR对应起来，且 是由MR产生并秘密保存的，故

敌手和目标MR是无法通过假名判断该认证节点是

从哪个路由器切换过来的，所以本方案具有强用户

匿名性。

2.4   可撤销性

RMR由于所有的 都是由AS产生的，所以AS可以

实现对MR的管控和撤销。而当MC向MR请求假名之

后，必须将假名与自己的身份信息采用加密的方式

通过当前接入的MR发送给AS进行假名注册，所以

AS也可以实现对MC的管控和撤销。

2.5   抗攻击性

在无线Mesh网络通信中，要阻止窃听者捕获到

通信的数据包是很困难的，即使能做到代价也是难

以接受的。在本方案中，窃听者依然能够捕获到用户

通信的数据包，但是，因为所有的通信数据包都通过

加密的形式发送，所以即使捕获到数据包，没有密钥

也不能解密获得明文即通信内容。

S T K

S T K

S T K

1）抗重放攻击：在消息中，每个消息都嵌入了随

机数，并且通过数字签名使用挑战–应答的方式验

证，每个用于切换认证的假名都仅允许使用一次，所

以重放的消息不能通过验证，并且攻击者不能通过

重放的消息计算出 。2）抗中间人攻击：用于计算

会话密钥 的参数嵌入在数字签名中，修改用于

计算会话密钥的参数会导致验证不通过，也就无法

证明自己是个有效的用户，所以攻击者无法通过篡

改用于计算 的参数计算出最后的临时会话密钥。

3   性能分析

切换认证协议不仅要保证整个认证过程安全

性，还要提高认证过程的效率减少认证时延。而且本

文方案在保证切换认证的安全性和认证效率的前提

下，还有效地减少了整个网络系统的负载。

通过基于身份的机制，能有效地减少整个网络

系统由于传统公钥证书的生成、管理、撤销所产生的

消耗。只需在客户端首次接入后，从当前为其提供服

务的MR获取用于下次切换认证的假名。与文献

[6,18]方案对比，这些方案都需要与AS进行交互，获

取用于下次切换的假名，而作者提出的方案相当于

将AS的部分权力授予MR，让MR为客户端计算假

名，这样能有效的减轻AS的负载，充分发挥无线

Mesh网络中MR的性能。并且由于AS对于MC而言是

位于多跳之外的，而当前接入的MR是一跳的，所以

能减少传输代价。

TP

TE TH

从隐私保护的角度出发，将本文方案与其他具

有隐私保护的方案 [12–13,19]进行比较。结果如表1所
示。由于简单的运算对于切换认证的时延影响很小，

主要考虑复杂的双线性对运算Pairng（用 表示）、椭

圆曲线运算ECC（用 表示）、握手次数 以及匿名

性强弱。这两种较为复杂的运算所需的时间也是相

差较大的，执行一次双线性对运算所需时间大约为

20.04 ms，而执行一次椭圆曲线点乘运算的时间大约

为2.21 ms[20]。其中，匿名性的弱强对应弱用户匿名性

和强用户匿名性，文献[12]–W方案和文献[12]–S方

案分别表示文献[12]中具有弱用户匿名性和具有强

用户匿名性的切换认证方案。

4   结　论

网络安全问题在信道开放的无线网络中，一直

是人们关注的焦点。为了解决无线Mesh网络切换认

证过程中移动节点的隐私问题，提出了一种采用基

于身份盲签名的匿名切换认证方案，客户端通过与

当前为其服务的MR进行交互，获取用于切换认证的

假名，达到匿名切换认证的效果，能有效地保护客户

端的隐私。切换认证过程经过2次握手就能完成，且

认证过程无复杂的双线性对运算，通信代价低，

认证效率较高。在未来的工作中，将进一步研究在多

个客户端同时认证场景下的切换认证方案。
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